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The evolution
of the economics of privacy
 Early 1980s
 The Chicago School

 Mid 1990s
 The IT revolution

 2000s and onward
 Expansion and fragmentation
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The early days: Posner
 Privacy as concealment of information

 Individuals with negative traits (e.g., low quality employees) have interest 
in hiding them

 Individuals with positive traits have interest in showing them
 Reducing information available to “buyers” in the market (e.g., employers) 
reduces efficiency

 Costs of concealment borne by others 
 E.g., when privacy of sex‐offenders is protected

 Extends argument to non‐market behavior
 E.g., marriage

 Bottom line: Privacy is re‐distributive and reduces efficiency



The early days: Stigler
 Exchange of information will lead to desirable economic 
outcomes independently of ownership of data
 E.g.: If I am a “good” debtor, I want this information to be known; if I 
am a “bad” debtor, I want to keep it secret

 Suppose I am a bad debtor: then, whether I hide information or 
information about me is reported, I will pay higher rates (no 
information == bad information)

 Also, Stigler believes in a specific model of data ownership
 Information about a person may have been costly acquired by 
another entity – thus it may rightly “belong” to that entity



The mid 1990s: Varian
 Externalities (positive and negative) arise due to the secondary 
use of information
 Digitization of information creates novel challenges: collapsing 
marginal costs of data collection/storage render semi‐private 
information fully public
 Proposal: define property rights in private information in ways 
that allow consumers to retain control over how information 
about them is used
 And, make it costly to access certain digital information



The mid 1990s: Noam
 In absence of transaction costs in trading data, initial 
assignment of privacy rights is arbitrary from viewpoint of 
economic efficiency (building on Coase)
 Encryption

 “The existence of encryption may largely determine who has to pay whom, 
not whether something will happen”

 In fact, encryption at most makes parties other than the data subject pay. 
Hence, it redistributes wealth to consumers



The mid 1990s: Laudon

 “Markets and Privacy,” CACM, 1996

 (One of the) first to propose personal data markets / data 

warehouses



2000s and onwards

 Expansion and fragmentation
 Increased modeling sophistication
 Diversification of focus
 Emergence of empirical analyses
 Emergence of applied behavioral economic research
 And, of course, the parallel emergence of the economics of 
information security (see, e.g., WEIS)



“The Economics of Privacy,” Acquisti, Taylor, and Wagman, Journal 
of Economic Literature, 2016





Several open questions
 What are the costs of privacy intrusions?

 Tangible vs. intangible harms

 What is the “optimal” amount of privacy protection?
 And, for which stakeholder?

 Who should be responsible for achieving that “optimal” amount 
of privacy?
 Individuals (informed consent, market choices)?
 The market (self‐regulation)?
 Government (regulation)?

 Are there privacy market failures?
 Do revealed preferences capture actual privacy preferences? Do they 

capture actual privacy harm?
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Farrell (2012): privacy as…

an intermediate good

a final good

Identity theft, price discrimination, 
discrimination, blackmailing, adverse 
profiling, other objective harms (Calo 
2013)….

Psychological discomfort, stigma, 
loss of autonomy, infringement on 
freedom, other subject harms….



an intermediate good



the economic impact of privacy…

welfare allocation (“micro” angle)

aggregate welfare (“macro” angle)



the economic impact of privacy…

welfare allocation



Posner/Stigler: privacy is redistributive

… but so is the lack of privacy

Varian (1996): consumers would rationally want 

telemarketers to know what products they are 

interested in, but not how much they are 

interested in those products



Taylor (2004), Acquisti and Varian (2005)

Under tracking and targeting, myopic customers get price 

discriminated in intertemporal dynamic pricing model 

I.e., in absence of privacy protection, consumers are worse off

Note: we are talking first degree price discrimination: 

all consumers (high and low) pay their reservation prices



From the standpoint of welfare allocation and individual self‐

interest: there is an obvious, rational economic argument for 

privacy as a private good

Note: here we construe privacy as control over protection 

and sharing of data ‐ not as mere hiding of data 



“An Experiment in Hiring Discrimination via Online Social Networks," 
Alessandro Acquisti and Christina Fong , Management Science, 2020



=

“An Experiment in Hiring Discrimination via Online Social Networks," 
Alessandro Acquisti and Christina Fong , Management Science, 2020

In conservative‐leaning U.S. states, Muslim candidate over 
6 times less likely than Christian candidate to be called for 

an interview

<
Callback rates
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value of personal information collection?
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“Targeting is not only good for consumers […] it’s a rare win for 

everyone. […] It ensures that ad placements display content that you 

might be interested in rather than ads that are irrelevant and 

uninteresting. […] Advertisers achieve […] a greater chance of selling 

the product. Publishers also win as […] behavioral targeting increases 

the value of the ad placements.”

David Nelson, quoted in AdExchanger, 2011



Online advertising:

Frame 1 

Online advertising: 

Frame 2 
Consumers

Data Economy 
Intermediaries:

Reduce search costs

Consumers

Merchants

Data Economy 
Intermediaries:
Extract surplus

Competition

Oligopoly

Merchants

Publishers Publishers

Competition

Finite budget 
and attention



Ad Exchange

What Are the Welfare Implications of Targeted Advertising? 
Veronica Marotta, Kaifu Zhang, Alessandro Acquisti. Under review.



Ad Exchange

‐ Impression
‐ Users 

parameters
‐ Cookies

What Are the Welfare Implications of Targeted Advertising? 
Veronica Marotta, Kaifu Zhang, Alessandro Acquisti. Under review.



Ad Exchange

‐ Impression
‐ Users 

parameters
‐ Cookies

What Are the Welfare Implications of Targeted Advertising? 
Veronica Marotta, Kaifu Zhang, Alessandro Acquisti. Under review.



Preferred information regimes for advertisers and 
intermediary, given consumers' preferences

What Are the Welfare Implications of Targeted Advertising? 
Veronica Marotta, Kaifu Zhang, Alessandro Acquisti. Under review.



The allocation of surplus from behavioral tracking and targeted 
advertising can change dramatically with the amount and type of 
data collected – consumers benefit from some information being 
shared, but not other

For some online publishers, the revenue increase associated 
with targeted ads (relative to untargeted ones) may be limited

There are no strong differences (yet) in terms of quantity and 
quality of content between EU/US sites after GDPR



The Online Advertising Market Puzzle

Advertising revenues in US reached $88 billion in 2017 (IAB, 2017)

However, revenues for about 40% of publishers stagnant or shrinking 

(Econsultancy, 2015)

Following GDPR, NYT focused on contextual /geographical targeting w/out 

experiencing ad revenues drop (Digiday 2019a)

2019 poll of publisher executives: for 45% of respondents behavioral ad 

targeting hadn’t produced notable benefit; for 23% it caused ad revenues 

to decline (Digiday, 2019b)

“Online Tracking and Publishers' Revenues: An Empirical Analysis," 
Veronica Marotta, Vibhanshu Abhishek, and Alessandro Acquisti, WEIS, 2019.



Advertisers’ willingness to pay increases if they can target 
audiences (Chen and Stallert, 2014; Board, 2009)

Ad price increases, publisher’s revenue increases

When targeting audiences, advertisers reach narrow markets with 
reduced competition (Levin and Milgrom, 2010; Hummel and 
McAfee, 2016)

Ad price decreases, publisher’s revenue decreases

How do publishers' ad revenues change when the ads 
they display are behaviorally targeted?

“Online Tracking and Publishers' Revenues: An Empirical Analysis," 
Veronica Marotta, Vibhanshu Abhishek, and Alessandro Acquisti, WEIS, 2019.



We leveraged a large data set shared by a media conglomerate, 
owner of a large number of online publishers

We estimated revenue changes when website visitors’  cookies  
are, or are not, available (and therefore behavioral targeting of 
display ads is, or is not, possible)

2 million advertising transactions, over 60 different websites
 Date and time
 Ad’s features (size, type, ...)
 Urls where ads shown
 Advertisers’ names
 Visitors’ geo‐location and device features

 Publishers’ revenues

 Cookie’s information (or absence)

“Online Tracking and Publishers' Revenues: An Empirical Analysis," 
Veronica Marotta, Vibhanshu Abhishek, and Alessandro Acquisti, WEIS, 2019.



Raw mean revenues were indeed higher when cookie is present

However, we use Augmented Inverse Probability Weighting 
(Robins et al., 1994) to deal with self‐selection and control for 
other factors (e.g. contextual targeting)

“Online Tracking and Publishers' Revenues: An Empirical Analysis," 
Veronica Marotta, Vibhanshu Abhishek, and Alessandro Acquisti, WEIS, 2019.

What we found



We find that the net average revenue increase specifically 
attributable to cookies is about 4% 

Is the increase economically significant?
 The increase in revenue obtained through the use of cookies 

comes at a cost for the publisher:  infrastructure costs, data 
management costs, fees, costs imposed by data regulations...

 And, it comes at the cost of users’ privacy
 Furthermore:

“Online Tracking and Publishers' Revenues: An Empirical Analysis," 
Veronica Marotta, Vibhanshu Abhishek, and Alessandro Acquisti, WEIS, 2019.



Laura Bassett, The American Prospect, May 6, 2019
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Economic Theory: Privacy as source of 
economic inefficiency

Obstacles to data sharing create economic inefficiencies

Posner (1978, 1981); Stigler (1980)



Economic Theory: Privacy as 
protection from inefficiency

In absence of regulation, excessive data collection harms 

economic efficiency

E.g., competition pushes firms to invest more than socially 

optimal amount in gathering consumer data; competitive 

pressure leads to divergence between private and social 

marginal benefits of information acquisition

Hirshleifer (1971); Taylor (2008); Burke, Taylor, Wagman (2011); 

Hermalin and Katz (2006)



Empirical evidence: 
Privacy and innovation
Privacy regulation reduces technology adoption

Miller and Tucker (2009, …)

Privacy regulation increases technology adoption

Adjerid, Acquisti, Telang, Padman, Adler‐Minstein (2015)

(The key seems to be what type of regulation)



Empirical evidence: 
Data sharing and EMR

Adoption of advanced EMR leads to a 27% decline in 

patient safety events

Hydari, Telang, Marella (2015)

Adoption of advanced EMR increases outpatient charges 

by 12%

Romanosky, Adjerid, Weber (2015)





Privacy Enhancing Technologies (PETs) allow, among other 
things

Authentication without identification…

Private information retrieval…

Searches in encrypted spaces…

Operations on encrypted spaces…

Privacy‐preserving data mining, collaborative filtering, targeted 

advertising…



Privacy concerns are puzzling 
for economists

When is privacy welfare 
enhancing/decreasing?

Sharing personal data
is an economic win‐win

Who benefits from the data 
economy?

Loss of privacy is the price to pay 
for the benefits of big data

Who bears the costs of privacy 
protection?

Market forces are able to achieve 
desirable levels of privacy

Can consumers make self‐
interested privacy choices online?



Privacy concerns are puzzling 
for economists

When is privacy welfare 
enhancing/decreasing?

Sharing personal data
is an economic win‐win

Who benefits from the data 
economy?

Loss of privacy is the price to pay 
for the benefits of big data

Who bears the costs of privacy 
protection?

Market forces are able to achieve 
desirable levels of privacy

Can consumers make self‐
interested privacy choices online?



Privacy concerns are puzzling 
for economists

There are clear economic 
arguments for privacy

Sharing personal data
is an economic win‐win

How is the surplus generated by 
personal data allocated?

Loss of privacy is the price to pay 
for the benefits of big data

When do consumers benefit 
from trades in their data?

Market forces are able to achieve 
desirable levels of privacy

Who bears the costs of privacy 
enhancing technologies?





(Privacy) decision making hurdles for 
consumers
1) Asymmetric information

2) Bounded rationality

3) Heuristics and biases 



“Privacy and Human Behavior in the Age of Information,” Acquisti, 
Brandimarte, and Loewenstein, Science, 2015



Control :: Privacy

+



Control :: Privacy

‐

Privacy and paradox of Control



“Misplaced Confidences: Privacy and the Control Paradox," Laura Brandimarte, Alessandro Acquisti, and 
George Loewenstein. Social Psychological and Personality Science, 2013



“Misplaced Confidences: Privacy and the Control Paradox," Laura Brandimarte, Alessandro Acquisti, and 
George Loewenstein. Social Psychological and Personality Science, 2013



Response rates

50% ‐‐

100% ‐‐

“Misplaced confidences: Privacy and the control paradox," Laura Brandimarte, Alessandro Acquisti, and 
George Loewenstein. Social Psychological and Personality Science, 2013

p < 0.05



Because of significant and widespread decision making 

hurdles, the preferred tools of market‐based 

approaches to privacy ‐ transparency and control ‐ are 

at best necessary, but certainly not sufficient, tools for 

privacy protection
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Some partial conclusions (1/3)

 At the micro level (individual consumer welfare), the rational, 
self‐interested economic argument for privacy protection is clear 

 At the macro level (aggregate, societal welfare), the effects are 
much more nuanced
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Some partial conclusions (2/3)

 In fact: positive, negative, indeterminate economic effects of 
privacy protection all possible ‐ depending on context

 Effects nuanced and context dependent

 Economics effects depend on specific type of protection (among other 

things)

 Still, thanks to both theoretical and empirical evidence, we 
should dispel the myth that privacy protection is inherently 
depressing  welfare / innovation / growth

 In fact, PETs *may* allow us to have the cake and eat it too
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Some partial conclusions (3/3)

 Also, note what we have (deliberately) ignored in this 
talk:
 Second‐order, long‐term ramifications of privacy choices

 Non‐economic dimensions: Privacy is also about self‐
expression, intimacy, civility, human dignity, autonomy, 
freedom, …
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 Google/Bing: economics privacy

 Visit: http://www.heinz.cmu.edu/~acquisti/economics‐

privacy.htm 

 Email: acquisti@andrew.cmu.edu

For more information


